Blisko milion zlotych moze ponies¢ jeden przedsiebiorca za wymiane
serwerow, komputerow czy kosztow licencji oprogramowania

Czy Ministerstwo Cyfryzacji zna koszty wprowadzenia w Zzycie zmian w ustawie
o krajowym systemie cyberbezpieczenstwa, jakie bedq, musieli ponie$¢ przedsiebiorcy
w tym z sektora MSP?

Takie pytanie zadaje p. Robert Skladowski — Prezes Federacji Panu Krzysztofowi
Gawkowskiemu Wicepremierowi, Ministrowi Cyfryzacji.

Jednocze$nie Federacja przygotowala raport w zakresie znajomosci projektowanych
przepisow przez przedsi¢biorcow. Raport obejmuje takze zagadnienia dotyczace kosztow
wprowadzenia w Zycie zmian w ustawie o krajowym systemie cyberbezpieczenstwa
odnoszacy sie do sektora gospodarowania odpadami.

Cel proponowanych zmian

W kwietniu 2024 r. na stronie Rzadowego Centrum Legislacji zostat opublikowany projekt
nowelizacji ustawy o Krajowym Systemie Cyberbezpieczenstwa. Wnioskodawca projektu jest
Minister Cyfryzacji. Natomiast wersja po konsultacjach jest datowana na 3 pazdziernika
2024 1.

Projekt ustawy nowelizujacej dyrektywe NIS2 ma na celu dostosowanie polskiego systemu
cyberbezpieczenstwa do nowych, bardziej rygorystycznych standardéw unijnych. Gtéwne cele
1 potrzeby, ktore napedza ta nowelizacja, to:

e  Wypelnienie obowiazku transpozycji: Polska, podobnie jak inne panstwa
cztonkowskie UE, powinna wdrozy¢ przepisy dyrektywy NIS2 do swojego porzadku
prawnego w okreslonym terminie.

e Adaptacja do zmieniajgcego si¢ krajobrazu cyberzagrozen: Szybki rozwoj
technologii, zwiekszona liczba 1 ztozono$¢ atakow cybernetycznych wymagajg bardziej
kompleksowych i skutecznych srodkéw ochronnych. Pytanie tylko czyim kosztem.

e Wzmocnienie wspolpracy miedzy roznymi podmiotami: Nowe przepisy majg na celu
usprawni¢ wspOtprace miedzy organami administracji publicznej, przedsigbiorstwami
1 innymi podmiotami zaangazowanymi w zapewnienie cyberbezpieczenstwa.

o Usprawnienie zarzadzania ryzykiem: Podmioty kluczowe i wazne beda zobowigzane
do wdrozenia bardziej zaawansowanych systemOow zarzadzania ryzykiem
cybernetycznym.

e Wzmocnienie roli Pelnomocnika Rzadu do Spraw Cyberbezpieczenstwa:
Pelnomocnik otrzyma szersze uprawnienia.

¢ Rozwoj infrastruktury CSIRT: Planowane jest utworzenie nowych sektorowych
zespolow reagowania na incydenty bezpieczenstwa komputerowego (CSIRT).

Zgodnie z ogolnie dostgpnymi stanowiskami i opiniami prawnymi, projekt dokonuje
transpozycji postanowien NIS2 w szerszym zakresie, niz wymaga tego sama dyrektywa. Przede
wszystkim rozszerzono katalog sektorow objety regulacjami ustawy (m.in. poprzez objgcie
jednostek samorzadu terytorialnego, jednostek budzetowych w tym przedszkoli, szkot
i placowek publicznych zakladanych i prowadzonych przez ministrow i jednostki samorzadu
terytorialnego, samorzadowych zaktadéw budzetowych oraz uczelni, a takze podmiotow
wchodzacych w sklad systemu szkolnictwa wyzszego 1 nauki).



Nalezy takze wskaza¢, ze za podmiot kluczowy 1 wazny co do zasady moga by¢ uznane firmy
bedace co najmniej $rednim przedsigbiorstwem. Projekt przewiduje jednak wyjatki. Chodzi
m.in. o sytuacj¢, gdy zakldcenie $wiadczonej ustugi mogloby mie¢ znaczacy wplyw na
porzadek, bezpieczenstwo lub zdrowie publiczne. W takim przypadku regulacje ustawowe beda
dotyczy¢ takze matych 1 mikro przedsiebiorcoéw. W zalezno$¢ od poszczegolnych decyzji,
liczba podmiotow, ktora zostanie objeta obowigzkami regulacyjnymi, wynosi ok. 38 000.

Whioski z raportu kosztowego wprowadzenia w zycie zmian w ustawie o krajowym
systemie cyberbezpieczenstwa odnoszacego si¢ do sektora gospodarowania odpadami.

Odnoszac si¢ do sektora gospodarowania odpadami, to opracowana przez Ministerstwo
Cyfryzacji Ocena Skutkow Regulacji wskazuje, ze nowelizacja ustawy bedzie miala wptyw
jedynie na 276 podmiotow z tej branzy. Jednocze$nie z danych znajdujacych si¢ w posiadaniu
Ogodlnopolskiej Federacji Przedsigbiorcow 1 Pracodawcoéw — Przedsigbiorcy.pl wynika, ze
w Polsce dziata tacznie ponad 8865 firm, z ktorych ponad 1500 zatrudnia wigcej niz
50 pracownikow.

W Ocenie Skutkéw Regulacji — w kontekécie skutkow finansowych — zaprezentowano
precyzyjnie jedynie wplyw na sektor finansow publicznych. W sekcji pn. ,,Wplyw na
konkurencyjnos$¢ gospodarki i przedsigbiorczo$¢, w tym funkcjonowanie przedsigbiorcéw oraz
na rodzing, obywateli i gospodarstwa domowe” tabela dotyczaca skutkow w ujeciu pienieznym
nie zostala wypetniona, ale jednocze$nie projektodawca przyznaje, ze wejsScie przepisOw
w zycie bedzie si¢ wigza¢ ze wzrostem nakladow finansowych. Celem dostosowania si¢ do
wymogow projektu przedsiebiorstwa beda musialy wdrozy¢ S$rodki zarzadzania
cyberbezpieczenstwem. W przypadku duzych przedsigbiorstw moze to zaja¢ pewien czas.
Niezbedne bedzie dokonanie inwentaryzacji infrastruktury, przegladu procesow
1 wewngtrznych procedur, przeprowadzenie wewnetrznych szkolen.

Projektodawca wskazat, ze koszty zwigzane z wycofaniem sprzetu lub oprogramowania od
dostawcow wysokiego ryzyka sa niemierzalne. Nowelizacja przewiduje kompetencje dla
ministra wlasciwego do spraw informatyzacji do wydania decyzji o uznaniu dostawcy sprzgtu
lub oprogramowania za dostawce¢ wysokiego ryzyka, co zdaniem Ministerstwa Cyfryzacji,
prowadzi do niemozno$ci wskazania kosztow, jakie poniosg podmioty kluczowe i podmioty
wazne.

W ujeciu niepienigznym dla sektora mikro-, matych i $rednich przedsigbiorstw, jak wskazato
Ministerstwo Cyfryzacji: ,Na tym etapie nie jest mozliwe oszacowanie kosztow
dostosowawczych po stronie przedsigbiorcow w zaleznosci od ich rodzajéw z uwagi na brak
danych. Projekt oddziatuje na podmioty o zréznicowanej wielkosci — od matych do duzych.
Koszty audytéw bezpieczenstwa, zatrudnienia specjalistow z zakresu cyberbezpieczenstwa,
wdrozenia systemu zarzadzania bezpieczenstwem informac;ji itd., beda si¢ znaczaco r6zni¢ od
wielkosci 1 charakteru ustug $wiadczonych przez podmiot. Projekt moze by¢ uzupehiony
w tym zakresie, jezeli w toku konsultacji publicznych zostang przedstawione dane dotyczace
kosztéw wdrozenia”.



Wiedza przedsi¢biorcow odnosnie znajomosci projektowanych zmian i skutkow
finansowych.

Wykres nr 1 — Odpowiedzi udzielone na pytanie: Czy znane sq Pani/Panu konsekwencje dla
przedsiebiorcow wprowadzenia ustawy o zmianie ustawy o krajowym systemie
cyberbezpieczenstwa przedstawionego przez Ministerstwo Cyfryzacji?

@ Tak
@ Nie

Wykres nr 2 — Odpowiedzi udzielone na pytanie: Czy Pani/Pana zdaniem istnieje realna
mozliwos¢ wymiany sprzetu teleinformatycznego, urzqdzen elektronicznych, maszyn
i zastgpienie ich wylgcznie urzgdzeniami produkowanymi przez firmy z panstw Unii
Europejskiej i NATO?

® Tak
® Nie

Wykres nr 3 — Odpowiedzi udzielone na pytanie: Ile w zasobach Pani/Pana firmy znajduje sie
sprzetu teleinformatycznego, urzqdzen elektronicznych, maszyn (urzqdzenia poktadowe typu
OBU, panele sterujgce, sterowniki zabudowy Smieciarki, wyposazenie Smieciarki, tasmy do
segregacji odpadow, urzqdzenia sortujgce, komputery, serwery, dyski twarde, telefony, routery,
drukarki, skanery, monitory, kamery itp.) pochodzenia spoza panstw Unii Europejskiej i NATO?

@ do 10%

@ od 10% do 30%
® od 30% do 50%
@ od 50% do 70%
@ od 70% do 90%
® powyzej 90%




Wykres nr 4 — Odpowiedzi udzielone na pytanie: Czy Pani/Pana zdaniem istnieje realna
mozliwos¢ ~ wymiany powyiszego  oprogramowania i  zastgpienie go  wylgcznie
oprogramowaniem firm z panstw Unii Europejskiej i NATO?

@ Tak
® Nie

Wykres nr 5 — Odpowiedzi udzielone na pytanie: Jaka jest procentowa wartos¢
wykorzystywanego oprogramowania (w tym programow komputerowych, aplikacji,
sterownikow, silnikow bazodanowych etc., niezalezenie od formy posiadania — wlasnosé
produktow, licencje, subskrypcje itp.) pochodzgqcego z panstw spoza Unii Europejskiej
i NATO w stosunku do catego posiadanego oprogramowania?

® do 10%

@® od 10% do 30%
@ od 30% do 50%
. @ od 50% do 70%
A @ od 70% do 90%
@® powyzej 90%

Wykres nr 6 — Odpowiedzi udzielone na pytanie: Jezeli TAK to: czy Pani/Pana zdaniem koszt
netto wymiany sprzetu teleinformatycznego, urzqdzen elektronicznych, maszyn (koszt wymiany
jest rozumiany jako zakup nowych urzgdzen, utylizacja wymienianych oraz ustuga demontazu
i instalacji nowych urzgdzen) bedzie na poziomie?

@ do 10tys. PLN

@ od 10 tys. PLN do 50 tys. PLN
@ od 50 tys. PLN do 100 tys. PLN
@ od 100 tys. PLN do 500 tys. PLN
@ powyzej 500 tys. PLN




Wykres nr 7 — Odpowiedzi udzielone na pytanie: Czy Pani/Pana zdaniem wymiana posiadanego
sprzetu teleinformatycznego, urzqdzen elektronicznych, maszyn na sprzet pochodzgcy
wylgcznie z panstw Unii Europejskiej i NATO bedzie wigzata sie z wigkszymi kosztami serwisu

i wsparcia technicznego?

@ Tak
@® Nie

Wykres nr 8 — Odpowiedzi udzielone na pytanie: Jezeli TAK to: bedzie to kwota netto na

poziomie?

@ do 10 tys. PLN

@ od 10 tys. PLN do 50 tys. PLN
@ od 50 tys. PLN do 100 tys. PLN
@ od 100 tys. PLN do 500 tys. PLN
@ powyzej 500 tys. PLN

Wykres nr 9 — Odpowiedzi udzielone na pytanie: Czy Pani/Pana zdaniem wymiana posiadanego
oprogramowania (w tym programow komputerowych, aplikacji, sterownikow, silnikow
bazodanowych etc., niezalezenie od formy posiadania — wiasnos¢ produktow, licencje,
subskrypcje itp.) na oprogramowanie pochodzgce wylgcznie z panstw Unii Europejskiej
i NATO be¢dzie wigzala sie z wiekszymi kosztami serwisu i wsparcia technicznego?

® Tak
® Nie




Wykres nr 10 — Odpowiedzi udzielone na pytanie: Jezeli TAK to: bedzie to kwota netto na
poziomie?

@ do 10tys. PLN

® od 10 tys. PLN do 50 tys. PLN
od 50 tys. PLN do 100 tys. PLN

@ od 100 tys. PLN do 500 tys. PLN

@ powyzej 500 tys. PLN

Podsumowanie, wnioski i rekomendacje Federacji Przedsi¢biorcy.pl po przeprowadzonej
ankiecie wsrod przedsiebiorcow

o Nadmierna regulacja: Nowe przepisy wprowadzajg znacznie wigcej ograniczen niz
wymaga tego dyrektywa NIS2.

o Brak precyzji: Niejasne kryteria dotyczace uznania podmiotéw za kluczowe lub
wazne, a takze za dostawcoOw wysokiego ryzyka.

e Woysokie koszty: Szacunkowe koszty dostosowania si¢ do nowych przepisow sa
znaczne 1 mogg prowadzi¢ do probleméw finansowych przedsigbiorcow.

e Brak sSwiadomosci: Wigkszo$¢ przedsiebiorcow nie jest $wiadoma nowych
obowigzkow 1 ich konsekwenc;ji.

Whnioski i propozycje:

1. Koniecznos¢ korekt legislacyjnych:

o Doprecyzowanie kryteridow: Nalezy jasno okresli¢, ktoére podmioty beda
uznawane za kluczowe lub wazne, a takze jakie czynniki bedg brane pod uwage
przy ocenie dostawcow wysokiego ryzyka.

o Zharmonizowanie z dyrektywg NIS2: Przepisy krajowe powinny by¢
dostosowane do wymagan dyrektywy, unikajac nadmiernej regulacji.

o Ocena skutkow finansowych: Nalezy przeprowadzi¢ rzetelng ocen¢ skutkow
finansowych nowych przepiséw dla r6znych sektoréw gospodarki.

2. Wsparcie dla przedsi¢biorcow:

o Kampanie informacyjne: Nalezy prowadzi¢ szeroko zakrojone kampanie
informacyjne, aby przedsigbiorcy byli §wiadomi nowych obowiazkéw 1 mieli
mozliwo$¢ przygotowania si¢ do zmian.

o Konsultacje: Nalezy zapewni¢ przedsigbiorcom mozliwo$¢ konsultacji
z ekspertami w zakresie cyberbezpieczenstwa.

o Wsparcie finansowe: Mozna rozwazy¢ wprowadzenie instrumentow wsparcia
finansowego dla przedsiebiorcow, ktorzy beda musieli ponie$¢ znaczne koszty
dostosowania si¢ do nowych przepisow.

3. Monitorowanie i ewaluacja:

o Regularna ocena skutecznosci przepiséw: Nalezy regularnie oceniaé, czy
nowe przepisy przynosza oczekiwane efekty i czy nie powoduja niepozadanych
skutkéw ubocznych.



o Dostosowanie przepisow do zmieniajacych si¢ warunkéw: W razie potrzeby
nalezy wprowadza¢ niezb¢dne zmiany legislacyjne.

Propozycje dzialan:

e Zorganizowanie debaty publicznej: Zaproszenie przedstawicieli rzadu,
przedsigbiorcow, ekspertow ds. cyberbezpieczenstwa i organizacji pozarzadowych do
dyskusji na temat nowych przepisow.

o Wspolpraca z organizacjami przedsiebiorcow: Wspotpraca z organizacjami takimi
jak Ogolnopolska Federacja Przedsigbiorcow i Pracodawcow — Przedsigbiorcy.pl
w celu zbierania informacji zwrotnej od przedsigbiorcow 1 reprezentowania ich
interesOw.

Whioski koncowe:

Przedstawione wnioski i propozycje maja na celu przyczyni¢ si¢ do stworzenia bardziej
efektywnego 1 zrownowazonego systemu cyberbezpieczenstwa w Polsce. Konieczna jest Scista
wspoOtpraca migdzy rzadem, przedsigbiorcami i ekspertami, aby znalez¢ rozwiazania, ktore
beda zarowno skuteczne w zapewnieniu bezpieczenstwa, jak i nie beda nadmiernie obcigzaty
przedsigbiorcow.
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